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Salassapito- ja turvallisuussopimus

Mika on yleinen salassapito- ja turvallisuussopimus?

Yleisessa salassapito- ja turvallisuussopimuksessa maaritelldan luottamuksellisen tiedon kasittelya ja
tietoturvallisuutta koskevat ehdot. Yleinen salassapito- ja turvallisuussopimus tulee solmia aina, kun Pirkanmaan
hyvinvointialue tekee uuden sopimuksen. Se solmitaan yhden sopimuskumppanin kanssa vain kerran, ja sopimus
soveltuu sen jalkeen puitesopimuksena kaikkiin hyvinvointialueen ja sopimuskumppanin valisiin sopimuksiin.

Mita on luottamuksellinen tieto?
Luottamuksellisella tiedolla tarkoitetaan kaikkea sellaista hyvinvointialueen luottamuksellista tietoa, joka ei ole yleisesti

tiedossa ja joka edellyttda luottamuksellisuutta. Luottamuksellista tietoa ovat esimerkiksi henkilétiedot, potilastiedot,
tietoturvahallintoon liittyvat tiedot seka hyvinvointialueen toiminnan jarjestdmiseen ja luonteeseen liittyvat tiedot.

Mihin sopimuskumppanit sitoutuvat yleiselld salassapito- ja turvallisuussopimuksella?

Yleisella salassapito- ja turvallisuussopimuksella sopimuskumppanit sitoutuvat pitdmaan salassa kaiken
luottamuksellisen tiedon ja kasittelemaan sita sopimuksen vaatimusten mukaisesti ainoastaan sopimuksen mukaista
tarkoitusta varten. Sopimuskumppanin tulee saattaa henkildstonsa ja kayttdmansa alihankkijat tietoisiksi taman
sopimuksen salassapitovelvoitteista.

Tuomi Logistiikka vastaa tietosuojasta/salassapidosta sopimisesta hankinnoissa, jotka se valmistelee.

Milloin on sovittava palvelukohtaisista tietoturvavaatimuksista?

Salassapito- ja turvallisuussopimusta tdydennetaan tarvittaessa erikseen sovittavilla palvelukohtaisilla
tietoturvavaatimuksilla.

Tarkemmille tietoturvavaatimuksille on tarve esimerkiksi silloin, kun sopimuskumppanin tietojarjestelma integroidaan
hyvinvointialueen jarjestelmiin. Talléin tulee ottaa yhteytta tietoturvavastaavaan, tietoturvavastaava@pirha.fi.

Toimintaohjeet

Kun teet uutta sopimusta, tarkista aina ensin Pirresta, onko kyseisen sopimuskumppanin kanssa jo tehty Yleinen
salassapito- ja turvallisuussopimus:

e Jokaisen hyvinvointialueen sopimuskumppanin kanssa tulee olla solmittuna Yleinen salassapito- ja
turvallisuussopimus.

e Paasopimuksen valmistelusta vastaava henkild on velvollinen huolehtimaan, etta salassapito- ja
turvallisuussopimuksen nykytilanne on tarkistettu Pirresta.

o Jos Yleista salassapito- ja turvallisuussopimusta ei I6ydy Pirrestd, se tulee tehda:

o hyvinvointialueen Yleinen salassapito- ja turvallisuussopimus
o sopimuspohja / englanninkielinen versio
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Lisaa Yleinen salassapito- ja turvallisuussopimus Pirreen jo siina vaiheessa, kun olet [hettdmassa sita
sopimuskumppanille hyvaksyttavaksi:

o Pyyda kirjaamoa avaamaan uusi asia sopimuksen tallentamista varten.

e Tallenna sopimuskumppanille lahetetty sopimus asialle ja jata se luonnostilaiseksi; varsinainen sopimus
tallennetaan luonnoksen tilalle Pirreen, kun se on allekirjoitettu ja valmis.

e Tallenna salassapito- ja turvallisuussopimus Pirreen ja linkitd padsopimukseen. Nimea "Yleinen salassapito-
ja turvallisuussopimus, sopimuskumppanin nimi”.

o Lisaa alla oleva lauseke omaksi kohdaksi jokaiseen paasopimukseen, jota olet tekemassa:
"Salassapidosta ja turvallisuudesta sopiminen

Pirkanmaan hyvinvointialue ja [sopimuskumppanin nimi] ovat solmineet Yleisen salassapito- ja
turvallisuussopimuksen koskien tdman sopimuksen perusteella tapahtuvaa luottamuksellisen tiedon kasittelya
ja tietoturvallista menettelya. Siltd osin, kun sopimuksen toteuttamiseksi vaadittaviin toimiin liittyy
luottamuksellisuutta tai tietoturvallisuutta edellyttdvaa menettelya, sovelletaan kyseiseen toimintaan Yleista
salassapito- ja turvallisuussopimusta.”

Mikali sopimuskumppani ei hyvaksy Yleistad salassapito- ja turvallisuussopimusta, ota yhteytta hyvinvointialueen
lakimieheen.

Jos teet sopimusta toisen hyvinvointialueen tai suomalaisen yliopiston kanssa, ota yhteys hyvinvointialueen
lakimieheen aina ennen salassapidosta sopimista.

Salassapito- ja turvallisuussopimuksen seuranta
Tietoturvaloukkaukset

Yleisen tietosuojasopimuksen mukaan sopimuskumppanin tulee ilmoittaa hyvinvointialueelle havaitsemistaan
luottamukselliseen tietoon kohdistuvista tietoturvaloukkauksista. Sopimuskumppanin on otettava yhteytta suoraan
tietosuoja- ja tietoturvavastaavaan, jotka kasittelevat asian ja ovat tarvittaessa yhteydessa sopimuksen omistajaan ja
muihin tahoihin.

Jos sopimuskumppani ilmoittaa tietoturvaloukkauksesta sopimuksen omistajalle tai yhteyshenkildlle, heidan on
valittdmasti oltava yhteydessa tietosuoja- ja tietoturvavastaavaan.

Sopimuksen voimassaolon paattyminen

Jos sopimuskumppanilla on hallussaan hyvinvointialueen luottamuksellisia tietoja, joita hyvinvointialueella ei ole
hallussaan, sopimuksen omistajan on varmistettava, ettd sopimuskumppani palauttaa ne hyvinvointialueelle
sopimuksen paattyessa. Sopimuskumppanin haltuun ei saa palauttamisen jalkeen jaada hyvinvointialueen
luottamuksellisia tietoja, vaan ne tulee poistaa.

Tietoja ei kuitenkaan tarvitse palauttaa, jos hyvinvointialueen ja sopimuskumppanin yhteisty6 jatkuu keskeytyksetta
vastaavalla uudella sopimuksella tai jos sopimuskumppanilla on lakisaateinen velvollisuus sailyttaa tietoja.

Mikali sopimuskumppani on kasitellyt ainoastaan sellaisia luottamuksellisia tietoja, jotka ovat myds hyvinvointialueen
hallussa taysin saman siséltdisind, sopimuksen omistaja voi pyytaa sopimuskumppania poistamaan hyvinvointialueen
henkildtiedot konsultoituaan asiassa ensin hyvinvointialueen tietosuojavastaavaa ja arkistopaallikkda.

Olennaista on varmistaa, ettd sopimussuhteen paattyessa sopimuskumppanille ei jaa hyvinvointialueen
luottamuksellisia tietoja, joiden kasittelemiseen silla ei enda ole oikeutta.
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